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�������������t_echo.c����������������������
t_echo.c

....
static size_t counter = 0;
 
int main() {
  ....
  Pthread_create(&th, NULL, echo, connfd_p);
  ....
}
 
void *echo(void *connfd_p) {
  ....
  while((n = Rio_readlineb(&rio, buf, MAXLINE)) != 0) {
    // printf("server received %ld bytes\n", n);
    counter += n;
    Rio_writen(connfd, buf, n);
  }
  printf("total bytes so far: %ld\n", counter);
  ....
}
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counter += n counter += n

Problem��������������������race condition

���������������������������counter
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movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>
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movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

0 0

0 0
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

500

0 0

0 0
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counter n�
10
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7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

500

0 0

500 0
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

500

0 7

500 500
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

500

510 7

500 500
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

510

510 7

500 500
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

510

510 507

500 500
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counter n�
10

n�
7

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

movl   <counter>, %rdx
movl   <n>, %rax
addl   %rdx, %rax
movl   %rax, <counter>

%rax

%rdx

%rax

%rdx

510

510 507

500 500

�������������������������������atomic
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�������������������-O2

counter += n counter += n
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�������������������-O2

movl   <n>, %rax
addl   %rax, <counter>

movl   <n>, %rax
addl   %rax, <counter>

����������������������������������

�����



����������������������

������������������

������
����

����

����� �����

���
���������

������

���
���������

������

��



����������������������

��������������������

������
����

����

����� �����

��������

���
���������

������

��������

���
���������

������

Cache coherence����������������������������������
�������������� ���������������������
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�����������������������������������������������

long counter = 1;
 
void count_to(long n) {
  while (counter < n)
   counter++;
}
 
void wait_for_it() {
  while (counter < 100000)
   ;
}
 
....
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�����������������������������������������������

long counter = 1;
 
void count_to(long n) {
  while (counter < n)
   counter++;
}
 
void wait_for_it() {
  while (counter < 100000)
   ;
}
 
....

long counter = 0;
 
void count(long n) {
  long v = counter;
  while (v < n)
    v++;
  counter = v;
}
 
void wait_for_it() {
  if (counter < 100000)
   while (1)
     ;
}
 
....
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������������������������������������������������������������������

✓ ���������������������������������������������

✓ ���������������������������������

✓ �������������������������������

A program with a race condition is practically always a buggy program
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��������������������������������������

No sharing�������������������������

✓ ���������������������������������������������
✘ ������������������������������������������

Transactions������������������������������

✓ ������������������������������������
✘ �����������������������������������������

Locks���������������������������

✓ �������������������������������
✘ ���������������������������������������������������
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���������������������������

��������������������������������������

No sharing�������������������������

✓ ���������������������������������������������
✘ ������������������������������������������

Transactions������������������������������

✓ ������������������������������������
✘ �����������������������������������������

Locks���������������������������

✓ �������������������������������
✘ ���������������������������������������������������

�����������������������������������������������
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lock cmpxchgx source, dest

Atomically����������������%rax���������dest����

� �����������������source����dest�������ZF

� ���������������������ZF

������������������������dest���������������������
�������������������������������������������������

�������compare and swap������

��������������gcc����

__sync_bool_compare_and_swap(addr, old_val, new_val)

�����
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#include "csapp.h"
 
volatile int counter;
 
void *count(void *_n) {
  int i, n = *(int *)_n;
 
  for (i = 0; i < n; i++)
    counter++;
 
  return NULL;
}
 
int main(int argc, char **argv) {
  pthread_t a, b;
  int n = 30000;
  Pthread_create(&a, NULL, count, &n);
  Pthread_create(&b, NULL, count, &n);
  Pthread_join(a, NULL);
  Pthread_join(b, NULL);
  printf("result: %d\n", counter);
}

���� ��
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#include "csapp.h"
 
volatile int counter;
 
void *count(void *_n) {
  int i, n = *(int *)_n;
 
  for (i = 0; i < n; i++)
    counter++;
 
  return NULL;
}
 
int main(int argc, char **argv) {
  pthread_t a, b;
  int n = 30000;
  Pthread_create(&a, NULL, count, &n);
  Pthread_create(&b, NULL, count, &n);
  Pthread_join(a, NULL);
  Pthread_join(b, NULL);
  printf("result: %d\n", counter);
}

����

volatile�������
�����������������
��������
counter

���������
����������
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��������������������������������

....
 
    int old_counter;
    do {
      old_counter = counter;
    } while (!__sync_bool_compare_and_swap(&counter,
                                           old_counter,
                                           old_counter+1));
....

����

��������������������������������������

✘ ���������������������������������

✘ ��������������������������������������������������
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��critical region������������������������������������
������������������������������������

for (i = 0; i < n; i++) {
  counter++;
}
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��critical region������������������������������������
������������������������������������

for (i = 0; i < n; i++) {
  counter++;
}

�����������������������������������
������

��



�����������������������������

��critical region������������������������������������
������������������������������������

for (i = 0; i < n; i++) {
  lock();

counter++;
unlock();

}

lock()�����������������������������������������������

unlock()��������������������lock()��

lock�����unlock���������������������������������

�����



�����������������������������

��critical region������������������������������������
������������������������������������

for (i = 0; i < n; i++) {
  lock();

count = lookup(name);
if (count < 10)
  update(name, count + 1);
unlock();

}

lock()�����������������������������������������������

unlock()��������������������lock()��

��
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������������������fine-grained��������������������������������
����������������������������

for (i = 0; i < n; i++) {
  lock(locks[i]);
  count = lookup(orders[i], name);
  if (count < 10)
    update(orders[i], name, count + 1);
  unlock(locks[i]);
}

��
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������lock()����������������������������unlock()�����������
������������������������������������������������������

int value = 0;
lock_t ready_lock;

int main() {
 ....
 lock(ready_lock);
 Pthread_create(&th, NULL, go, NULL);
 ....
 value = 1;
 unlock(ready_lock);
 ....

}

void *go(void *ignored) {
 lock(ready_lock);
 .... value ....

}
��
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������lock()����������������������������unlock()�����������
������������������������������������������������������

int value = 0;
lock_t ready_lock;

int main() {
 ....
 lock(ready_lock);
 Pthread_create(&th, NULL, go, NULL);
 ....
 value = 1;
 unlock(ready_lock);
 ....

}

void *go(void *ignored) {
 lock(ready_lock);
 .... value ....

} �����������������������������������������unlock
��



��������������������������������

���unlock()���������������������������lock()������������������
���������������������������

int value = 0;
lock_t ready_lock;

int main() {
 ....
 lock(ready_lock);
 Pthread_create(&th, NULL, go, NULL);
 lock(ready_lock);
 .... value ....

}

void *go(void *ignored) {
 value = 1;
 unlock(ready_lock);
 ....

}

��
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���unlock()���������������������������lock()������������������
���������������������������

int value = 0;
lock_t ready_lock;

int main() {
 ....
 lock(ready_lock);
 Pthread_create(&th, NULL, go, NULL);
 lock(ready_lock);
 .... value ....

}

void *go(void *ignored) {
 value = 1;
 unlock(ready_lock);
 ....

}

����������������������������������������unlock

��
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Mutex
� pthread_mutex_t
� pthread_mutex_init(mutex, attr)
� pthread_mutex_lock(mutex)
� pthread_mutex_unlock(mutex)

...lock()���������������...unlock()��������������������

Semaphore
� sem_t
� Sem_init(sem, ps_share, value)
� P(sem)���lock()��������������������
� V(sem)���unlock()������������������

P()���������������V()�������������������������

�����
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Mutex
� pthread_mutex_t
� pthread_mutex_init(mutex, attr)
� pthread_mutex_lock(mutex)
� pthread_mutex_unlock(mutex)

...lock()���������������...unlock()��������������������

Semaphore
� sem_t
� Sem_init(sem, ps_share, value)
� P(sem)���lock()��������������������
� V(sem)���unlock()������������������

P()���������������V()�������������������������

���������������������������������������������mutex�
��������������������������

��
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#include "csapp.h"
 
void Sem_init(sem_t *sem, int ps_share, unsigned int value);
void P(sem_t *sem);
void V(sem_t *sem);
void Sem_destroy(sem_t *sem);

Sem_init���������sem��������������������value
1����value������������

0����ps_share

P�������������sem�����������0�����������������������
���������������lock��������������������

V������������sem��������
���������������unlock��������������������

Sem_destroy����������sem
��
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....
sem_t count_sem;
 
void *count(void *_n) {
  int i, n = *(int *)_n;
 
  for (i = 0; i < n; i++) {
    P(&count_sem);
    counter++;
    V(&count_sem);
  }
 
  return NULL;
}
 
int main(int argc, char **argv) {
  ....
  Sem_init(&count_sem, 0, 1);
  Pthread_create(&a, NULL, count, &n);
  Pthread_create(&b, NULL, count, &n);
  .....
}

����
��
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t_echo.c

....
sem_t ready_sem, count_sem;
 
int main(int argc, char **argv) {
  ....
  Sem_init(&count_sem, 0, 1);
  Sem_init(&ready_sem, 0, 0);
  ....
     Pthread_create(&th, NULL, echo, &connfd);
     P(&ready_sem);
  ....
}
 
void *echo(void *connfd_p) {
  ....
  V(&ready_sem);
  ....
    P(&count_sem);
    counter += n;
    V(&count_sem);
  ....
} ��
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counter.c

typedef struct {
  int val;
  sem_t sem;
} counter;
 
counter *make_counter() {
  counter *c = malloc(sizeof(counter));                          
  c->val = 0;
  Sem_init(&c->sem, 0, 1);
  return c;
}
 
void counter_add(counter *c, int amt) {
  P(&c->sem);
  c->val += amt;
  V(&c->sem);
}
....
void destroy_counter(counter *c) {
  Sem_destroy(&c->sem);
  free(c);
} ��
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�������������������������������������������������������

����������������������������������������

✓ ����������������������������������������

✓ ���������������������������������������

accept

echo

echo

echo

�����
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�������������������������������������������������������

����������������������������������������

✓ ����������������������������������������

✓ ���������������������������������������

accept

echo

echo

echo

producer����fd�
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�������������������������������������������������������

����������������������������������������

✓ ����������������������������������������

✓ ���������������������������������������

accept

echo

echo

echo

producer����fd�

consumers����fd�
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�������������������������������������������������������

����������������������������������������

✓ ����������������������������������������

✓ ���������������������������������������

accept

sbuf_t

fd fd fd

echo

echo

echo

producer����fd�

consumers����fd�
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�������������������������������������������������������

����������������������������������������

✓ ����������������������������������������

✓ ���������������������������������������

accept

sbuf_t

fd fd fd

echo

echo

echo

producer����fd�

consumers����fd�

�������������������������������
� �����������������������
� ����������������������
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����������������������������������������������������

� sbuf_insert������������������������������������������

� sbuf_remove�������������������������������������������

⇒��������������������������������������������
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sbuf.h

 typedef struct {
    int *buf;     /* Buffer array */
    int n;        /* Maximum number of slots */
    int front;    /* buf[(front+1)%n] is first item */
    int rear;     /* buf[rear%n] is last item */
    sem_t mutex;  /* Protects accesses to buf */
    sem_t slots;  /* Counts available slots */
    sem_t items;  /* Counts available items */
} sbuf_t;

�����������������������Computer Systems: A Programmer’s Perspective�����������������
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sbuf.c

....
 
void sbuf_init(sbuf_t *sp, int n) {
  sp->buf = Calloc(n, sizeof(int));
  sp->n = n;                  /* max of n items */
  sp->front = sp->rear = 0;   /* empty iff front == rear */
  Sem_init(&sp->mutex, 0, 1); /* for locking */
  Sem_init(&sp->slots, 0, n); /* initially n empty slots */
  Sem_init(&sp->items, 0, 0); /* initially zero data items */
}
 
....

�����������������������Computer Systems: A Programmer’s Perspective�����������������
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sbuf.c

....
 
void sbuf_insert(sbuf_t *sp, int item) {
  P(&sp->slots);   /* wait for available slot */
  P(&sp->mutex);   /* lock */
  sp->buf[(++sp->rear)%(sp->n)] = item;
  V(&sp->mutex);   /* unlock */
  V(&sp->items);   /* announce available item */
}
 
....

�����������������������Computer Systems: A Programmer’s Perspective�����������������
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sbuf.c

....
 
int sbuf_remove(sbuf_t *sp) {
  int item;
  P(&sp->items);  /* wait for available item */
  P(&sp->mutex);  /* lock */
  item = sp->buf[(++sp->front)%(sp->n)];
  V(&sp->mutex);  /* unlock */
  V(&sp->slots);  /* announce available slot */
  return item;
}
 
....

�����������������������Computer Systems: A Programmer’s Perspective�����������������
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pc_echo.c

 ....
 sbuf_t connfds;
 
 int main(int argc, char **argv) {
   ....
   sbuf_init(&connfds, SBUF_SIZE);
 
   for (i = 0; i < NUM_THREADS; i++) {
     Pthread_create(&th, NULL, echo, NULL);
     Pthread_detach(th);
   }
   ....
     connfd = Accept(listenfd, (SA *)&clientaddr, &clientlen);
     sbuf_insert(&connfds, connfd);
   ....
}
....

��
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pc_echo.c

....
 
void *echo(void *ignored) {
  ....
  while (1) {
    connfd = sbuf_remove(&connfds);
 
    Rio_readinitb(&rio, connfd);
    while((n = Rio_readlineb(&rio, buf, MAXLINE)) != 0) {
      printf("server received %ld bytes\n", n);
      Rio_writen(connfd, buf, n);
    }
 
    Close(connfd);
  }
}

��
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�����������������������������

fd = open(...);
if (fd < 0)
  fprintf(stderr, "%d", errno);

����������������������

fd = connect(...);
if (fd < 0)
  fprintf(stderr, "%d", errno);

��������open����������������errno�����������connect�

����errno����thread-local Whew!
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�����������������������������������������thread-safe

�����������������������
� malloc�����free
� read���������������������������
� fread�����������������������
� getaddrinfo�������������������������

Not OK���������������������
� getenv������setenv����������������
� rio_readnb��������������������
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Concurrency��������������������������������������������

possibly on a uniprocessor

��������latency

Parallelism�����������������������������������������

requires a multiprocessor

������������throughput

������������⇒������������� �������������⇒/ ������������
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